TERMENI SI CONDITIILE DE UTILIZARE

a. Prin bifarea cdsutei, confirmati cd ati citit si inteles Termenii si conditiile de utilizare pentru
aplicatia STARBYTE SRL prin care se realizeazd identificarea dvs. la distantd prin mijloace
video de cdtre tertul de identificare (STARBYTE SRL) in vederea negocierii si/sau incheierii
unui potential contract cu persoana fatd de care solicitati identificare (ex. bancd, IFN, etc);

Dvs., in calitate de Utilizator, prin accesarea aplicatiei/site-ului/portalului tertului de identificare
(STARBYTE SRL) solicitati identificarea dvs. la distanta prin mijloace video, aceasta cerinta fiind necesara
n vederea negocierii si/sau incheierii unui acord/contract cu persoana fata de care se solicitd identificarea
dvs. la distanta (ex. banca, institutie de platd, institutie financiara nebancara — IFN, etc).

Accesand o parte a site-ului furnizorului de bunuri/servicii cu care doriti contractarea, ati fost
redirectionat in Aplicatia noastra in vederea identificarii dvs. astfel incat furnizorul sa cunoasca identitatea
dvs. in calitate de solicitant de informatii si servicii/potential client, s& poata face verificarile necesare si
legale Tn privinta persoanei dvs., precum si pentru a avea posibilitatea de oferi sau personaliza serviciile
sale in functie de circumstantele dvs..

Parcurgerea acestei aplicatii/site/portal (in continuare ,Aplicatia”) presupune cunoasterea si
acceptarea termenilor si conditiilor acesteia. Pentru evitarea oricarui dubiu, la accesarea, navigarea sau
folosirea acestei Aplicatii acceptati termenii si conditiile de utilizare expuse Tn continuare. Regulile
continute sunt obligatorii pentru toti utilizatorii Aplicatiei.

STARBYTE SRL isi rezerva dreptul de a revizui si de a modifica acesti termeni si conditii de utilizare,
prin actualizarea acestui document si publicarea lui in orice moment.

PROCESUL DE IDENTIFICARE LA DISTANTA

Legislatia aplicabila. Legislatia aplicabila in Romania este Decizia nr. 564/2021 Autoritatii pentru
Digitalizarea Romaniei (ADR) pentru aprobarea Normelor privind reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distanta utilizand mijloace video,
precum orice alte norme europene sau nationale ulterioare care reglementeaza direct sau incidental
identificarea persoanelor la distanta.

Prin prisma legislatiei aplicabile, STARBYTE SRL are calitatea de tert de verificare a identitatii (Tert
de identificare) care prin intermediul Aplicatiei dezvoltate si operate de acesta, realizeaza identificarea
persoanei la distanta.

Aplicatia reprezinta o structura aplicativa creata in scopul strangerii tuturor informatiilor necesare
in procesul de identificarea la distantd a unei persoane. ldentificarea se face prin parcurgerea etapelor
dintr-o sesiune.



Tn cadrul sesiunii vor fi analizate informatiile primare pentru validarea procesului si vor fi /
colectate informatiile necesare auditarii intregului proces. Structura de date special creata in acest sens
va contine acordurile oferite de client, informatiile biometrice, informatiile din documentele de identitate,
inregistrarile video precum si informatiile certificatelor digitale folosite in semnarea electronica a
diverselor documente.

Acorduri. Pentru a porni o sesiune prin care sa fie verificata identitatea dvs. sunt necesare
anumite acorduri precum: a. acordul dvs. pentru realizarea identificarii dvs. la distantd; b. consimtamantul
pentru prelucrarea datelor cu caracter personal, inclusiv date biometrice in vederea identificarii dvs. si
pentru luarea la cunostintd a Notei de informare privind prelucrarea datelor cu caracter personal (GDPR);
c. acordul cu privire la luarea la cunostinta a Termenilor si conditiilor utilizarii Aplicatiei.

Refuzul sau nebifarea oricarui acord dintre cele mentionate mai sus va duce imposibilitatea
pornirii sesiunii pentru identificarea dvs.

Puteti retrage oricand oricare dintre acordurile date mai sus prin inchiderea sesiunii, caz in care
datele vor fi sterse, cu exceptia cazului in care legislatia aplicabild la acel moment obliga la pastrarea
acestora.

Procesul de identificare. Identificarea la distanta se realizeaza prin parcurgerea unei proceduri
in care se obtin informatiile necesare si se valideaza, inclusiv dar nu limitat la:

e Solicitari de a oferi o poza in care aspectele faciale sa fie clar vizibile, in vederea obtinerii
informatiilor biometrice necesare compararii faciale cu pozele obtinute pe parcursul fluxului;

e  Solicitari de a efectua anumite miscari aleatorii care certifica faptul ca in fata camerei este o
persoana reala si nu o poza sau un video;

e Solicitdri pentru a ardta camerei un act de identitate valid al dvs. (astfel incat sa poata fi
vizualizat Tn mod clar), care va fi detectat de aplicatie si din care se extrag datele pe baza
procesului de OCR-izare a acestuia;

e Detectie faciald si comparare faciala cu imaginile obtinute pe parcursul fluxului;

e Efectuarea uneivideo conferinte, respectiv conversatia video intre un operator si dvs. ca
utilizator prin care operatorul va incerca atat validarea manuald a identitatii dvs., cat si
obtinerea de informatii suplimentare;

e Strangerea de date biometrice in cadrul video conferintei in scopul compararii faciale cu
imaginile obtinute pe parcursul procesului;

Tertul de identificare este singurul care va determina numarul de etape dintr-o sesiune, ce date,
cum vor fi obtinute si ce validari sunt necesare in realizarea procesului de identificare la distanta prin
mijloace video.

Starbyte solicita potrivit Deciziei ADR nr. 564/2021 in procesul de identificare doar Cartea de
Identitate emisa in Romania.

Semnatura electronica. Ulterior parcurgerii procedurii de identificare si in vederea asigurarii
mijloacelor pentru realizarea scopului pentru care solicitati identificarea dvs., respectiv negocierea si/sau
incheierea unui contract, pe baza identificarii se poate realiza procedura de obtinere a unui certificat



digital din partea unui furnizor de servicii de incredere certificat EIDAS in scopul semnarii electronice a
documentelor necesare (daca este cazul).

Tncetarea sesiunii. Refuzul parcurgerii (expres sau tacit) a oricirei etape sau a oricdrei solicitari
din partea Tertului de identificare pe perioada procedurii de identificare la distanta (sesiunii) duce la
imposibilitatea identificarii la distanta si/sau la incheierea imediata a sesiunii.

Sesiunea poate fi incetata imediat in cazul in care verificarile nu duc la confirmarea identitatii
potrivit procesului de identificare al Tertului de identificare sau Tertul de identificare are motive sa
suspecteze frauda/nesinceritate, utilizarea de imagini modificate sau de acte de identitate si/sau
documente care prezinta indicii de falsificare, alterare a formei sau continutului.

Totodata, STARBYTE SRL isi rezerva dreptul de a Tnceta imediat orice sesiune Tn masura in care
constata comportamente abuzive din partea utilizatorului, incercarea de a folosi functiile Aplicatiei in alt
scop decat cel al identificarii corecte a utilizatorului, incercari neautorizate ale utilizatorului ca prin
programe ostile (malicious software) de a accesa sistemele Tertului de identificare sau de a influenta in
orice mod procesul de identificare.

PROPRIETATEA INTELECTUALA

Aplicatia reprezinta programul de calculator/site-ul/platforma dezvoltata si operata de STARBYTE
SRL

Titularul drepturilor asupra continutului si tuturor drepturilor asupra Aplicatiei/site-
ului/platformei este STARBYTE SRL, persoana juridica inregistrata in Romania, avand sediul in Str. Dr.
Lister, nr. 22, sector 5, Bucuresti, inregistrata la Registrul Comertului sub nr. J40/7213/2010 cod fiscal RO
27225145, iar Aplicatia este destinata uzului dvs. pentru functia specifica de identificare a dvs. prin
mijloace video fata de un furnizor de servicii sau bunuri. Cu toate ca Aplicatia este destinata uzului dvs.,
toate drepturile in privinta materialelor de pe aceasta apartin STARBYTE SRL daca nu se specifica altfel.

Toate materialele reproduse pe Aplicatie/site/platforma, incluzdnd, dar fara a se limita la
informatii, texte, grafica, software (program de calculator sau parti din programul de calculator),
instrumente, date, rezultate ale folosirii software-ului, nume, logo-uri precum si marci Tnregistrate
reprezinta continutul Aplicatiei, fiind protejate de legea dreptului de autor, de legile referitoare la marci
si la proprietate intelectuald in general. Pentru a evita orice dubiu, va este in mod expres interzisa
copierea, replicarea (chiar si prin inginerie inversa) si/sau utilizarea in orice mod a continutului software
(programe de calculator), parti din programele de calculator, audiograme (inregistrari audio), videograme
(imagini si filmulete), sigle, marci, texte etc prezente in Aplicatie/Site/platforma STARBYTE SRL.

Daca nu se prevede Tn mod expres altfel, marcile nregistrate si logo-ul de Aplicatie, sunt,
proprietatea STARBYTE SRL, fiind protejate de legislatia privind marcile si indicatiile geografice, iar
copierea, imitarea, reproducerea si utilizarea lor neautorizata vor atrage sanctiunile prevazute de
legislatia in vigoare.



LIMITAREA RASPUNDERII

Prin utilizarea Aplicatiei de catre dvs. STARBYTE SRL, va asigura doar posibilitatea identificarii dvs.
fata de furnizorul de servicii sau bunuri cu care doriti sa negociati si/sau sa incheiati un contract.
Identificarea este posibila doar pe baza parcurgerii integrale a procedurii de identificare, respectarii
instructiunilor, introducerii corecte si complete a datelor si informatiilor solicitate, prezentarea de
acte/documente de identitate valide si care nu prezinta indicii de contrafacere.

Suplimentar, si potrivit dispozitiilor legale, procesul de identificare nu poate continua si trebuie
reluat daca calitatea imaginilor sau calitatea internetului Utilizatorului nu permite finalizarea procesului.

STARBYTE SRL nu are niciun control asupra furnizorului ales de dvs. sau asupra modului in care
acesta isi conduce afacerile, astfel ca identificarea dvs. prin utilizarea Aplicatiei nu aduce nicio promisiune
ca furnizorul va oferta sau incheia un contract cu dvs. sau ca acele termene sau conditii contractuale vor
fi mai favorabile pentru dvs.

Prin urmare, STARBYTE SRL nu promite, nu garanteaza si nu isi asuma nicio raspundere pentru:

e Imposibilitatea realizarii identificarii dvs. avand in vedere ca procesul poate deveni
imposibil din cauza echipamentului utilizat de dvs. (ex. calitatea slaba a imaginii etc.) sau
din cauza serviciilor la care sunteti abonat (ex. intreruperea furnizarii energiei electrice,
internet instabil etc.);

e Conduita Furnizorului de a negocia, oferta sau incheia un contract cu dvs. sau pentru orice
procedee sau scoring aplicate de furnizor;

e Calitatea consimtamantului/acordului pe care il dati pe perioada negocierii si/sau incheierii
oricarui act ulterior identificarii dvs.;

e Modul in care furnizorul ales de dvs. utilizeaza datele din procesul de identificare.

Cu exceptia obligatiilor stabilite prin lege in sarcina tertului de verificare a identitatii si pentru care
raspunderea nu poate fi limitata sau eliminata (potrivit prevederilor legale exprese) a faptelor realizate cu
intentie sau din grava neglijenta, STARBYTE SRL nu isi asuma niciun fel de rdspundere in privinta
intreruperii sesiunii, indiferent de motiv, sau in privinta oricaror acte incheiate ulterior sau pe baza
identificarii.

Nicio etapa din procesul de identificare nu va fi interpretata sau inteleasa ca un indemn de a
negocia sau a nu negocia, de a incheia un act sau a nu incheia respectivul act.

CONFIDENTIALITATEA, UTILIZAREA DATELOR

Pentru realizarea identificarii dvs. este necesara strangerea de date, atat direct de la dvs. cat si de
la alte surse sigure in vederea compararii lor si stabilirii identitatii utilizatorului. Aceste date sunt in
principal date cu caracter personal si date biometrice.



A

Datele primite de la dvs. indiferent daca sunt date cu caracter personal sau nu, sunt si raman

confidentiale, nu le vom utiliza in alte scopuri decat pentru realizarea identificarii dvs. la distanta in
respectiva sesiune.

n privinta datelor cu caracter personal, pentru pornirea sesiunii este necesar si vd exprimati
consimtamantul pentru prelucrarea datelor, inclusiv pentru obtinerea de date si informatii din surse
sigure si pentru prelucrarea de date biometrice. Toate datele si informatiile necesare in aceasta privinta
le veti regasi in Consimtamantul pentru prelucrarea datelor cu caracter personal si in Nota de informare
care insoteste consimtamantul.

Avand in vedere ca furnizorul are obligatii legale de cunoastere a clientelei, iar in caz de litigiu are
un interes legitim in demonstrarea modului in care a identificat clientul/modalitatea si legalitatea
incheierii contractului cu dvs., procesul de identificare si etapele urmate de dvs. vor fi transmise
furnizorului, dupa ce procesul de identificare este finalizat.

n cazul nerealizarii identificarii (fie din cauza rezultatelor negative in cadrul verificirilor, fie din
cauza refuzului dvs. de a mai continua procesul de identificare, fie din cauza imposibilitatii finalizarii
procesului) datele dvs. vor fi sterse.

n cazul sesiunilor finalizate cu identificarea dvs., potrivit Normei ADR datele dvs. trebuie pastrate
fmpreuna cu acordurile si consimtamintele dvs., perioada efectiva de stocare fiind cea mentionata in Nota
de informare mentionata mai sus.

Nu vom divulga datele dvs. decat in cazul existentei unei obligatii legale in acest sens (ex. la
solicitarea unui organism al statului care potrivit legii are dreptul de a solicita si primi astfel de date) sau
pentru un interes legitim (ex. realizarea apararii intr-un litigiu in instanta).



