PROVIDENT FINANCIAL ROMANIA LF.N. SA. ‘ PrOVident

Bucuresti, Calea Serban Vodd nr.133, Central Business Park, et.1, Corp D-E,
sector 4
Telefon: 021275 75 75

Politica de confidentialitate

Respectarea cerintelor de prelucrare a datelor cu caracter personal este foarte importantd
pentru noi si pentru succesul nostru in afaceri. Astfel, PROVIDENT FINANCIAL ROMANIA IFN
SA (denumitd in continuare ,PROVIDENT?), in calitate de operator de date cu caracter
personal, prelucreazd datele dumneavoastrd cu caracter personal in conditii de sigurantd,
cu respectarea prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor - GDPR),
cu Legea nr.190/2018 privind mdsuri de punere in aplicare a GDPR si/sau cu orice alte
decizii pe care le poate emite Autoritatea Nationald de Supraveghere a Protectiei Datelor
cu Caracter Personal (ANSPDCP) in calitate de autoritate de supraveghere privind protectia
datelor cu caracter personal (denumite in continuare ,Legislatia aplicabild privind
prelucrarea datelor personale™).

Prezenta Politicd privind protectia datelor (denumitd in continuare ,Politica™) se aplicd
prelucrdrilor de date efectuate de c&tre PROVIDENT in legaturd cu datele dumneavoastrd
cu caracter personal, fie c& sunteti un client sau potential client al PROVIDENT, un candidat
pentru ocuparea locurilor de muncd in cadrul PROVIDENT, un vizitator al website-ului nostru
sau un vizitator in agentiile noastre sau la sediul nostru social, sau orice altd persoand fizica
ale cdrui date cu caracter personal sunt prelucrate de catre PROVIDENT in cadrul
desfdsurdrii activitdtilor sale.

Politica noastrd cuprinde atdt aspectele de protectie privind prelucrarea datelor personale
efectuate de PROVIDENT la sediul social sau in agentiile sale (deci, in afara website-ului), in
desfdsurarea activitdtii sale economice, cat si aspectele care tin de protectia datelor pe
pagina noastrd web, pentru operatiunile de prelucrare efectuate prin intermediul website-
ului nostru www.provident.ro.

In cadrul Politicii, vom acoperi:

- scopurile pentru care colect&m si prelucrdm datele dumneavoastrd cu caracter personal,
precum si temeiurile de prelucrare pe care le avem;

- categoriile de date cu caracter personal pe care le colectdm de la dumneavoastrd si pe
care le prelucrém;

- sursa datelor cu caracter personal pe care le prelucrdm,;

- perioada de stocare a datelor dumneavoastrd cu caracter personal;
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- destinatarii datelor dumneavoastrd cu caracter personal;

- drepturile pe care le aveti in calitate de persoand vizatd, conform Legislatiei aplicabile
privind prelucrarea datelor personale;

- masurile luate pentru protectia datelor dumneavoastrd personale.

1. IDENTITATEA $I DATELE DE CONTACT ALE OPERATORULUI DE DATE:
PROVIDENT FINANCIAL ROMANIA IFN S.A.

Numdr de inregistrare la Registrul Comertului: J40/1682/2006, Cod Unic de Inregistrare
18346091

Sediul social: Calea Serban Vodd nr. 133, Central Business Park, etaj 1, Corpurile D-E, etaj 2,
Corpul D, sector 4, Bucuresti, cod postal 040205, Romania.

Telefon (Compartimentul Servicii Clienti): 021 275 75 75 (apel cu tarif normal)

E-mail: datepersonale@provident.ro.

2. SCOPURILE, TEMEIURILE DE PRELUCRARE $I CATEGORIILE DE DATE CU CARACTER
PERSONAL PRELUCRATE

In functie de calitatea pe care o aveti in raporturile cu noi ca persoand vizatd, putem
prelucra datele dumneavoastrd cu caracter personal pentru diverse scopuri de prelucrare,
intotdeauna insd in baza unui temei legal.

2.1. Dacd sunteti un potential client sau client al PROVIDENT

Prelucrdm datele dumneavoastrd cu caracter personal in urmdatoarele scopuri si in baza
temeiurilor legale aplicabile, astfel:

e in scopulincheierii si executdrii contractului de credit, precum si in scopul oferirii
de alte servicii in leg&turd cu acesta. Temeiul juridic este incheierea si executarea
contractului de credit cu dumneavoastrd;

e in scopul administrdrii contractului de credit, inclusiv orice alte activitdti conexe,
temeiul juridic fiind executarea contractului de credit;

» pentru a stabili destinatia speciald a creditului solicitat/acordat, temeiul juridic
fiind respectarea obligatiilor legale ale PROVIDENT;

» in scopul evaludrii bonitdtii in cadrul ofertelor de reservire sau in vederea
procesdarii cererii de credit in cadrul procesului de analizd de dosar, inclusiv prin
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activitgti de creare de profiluri. In acest sens, printre demersurile efectuate in
vederea evaludrii bonitdtii si a eligibilitdtii dumneavoastrd pentru acordarea
creditului/emiterea ofertelor de reservire, PROVIDENT efectueazd inclusiv o
prelucrare automatd a anumitor date personale in scopul evaludrii capacitdtii
financiare si a comportamentului dumneavoastrd de platd, prin crearea unui profil
de risc. Scorul obtinut ca urmare a activitdtii de creare de profiluri este unul din
elementele avute in considerare in fundamentarea deciziei de emitere a ofertei de
reservire cdtre dumneavoastrd. Temeiul juridic este consimtdmantul
dumneavoastrg;

« pentruindeplinirea obligatiilor legale ale PROVIDENT, in ceea ce priveste
aplicarea masurilor de cunoastere a clientelei in vederea identificdrii
dumneavoastrd, precum si a calitdtii dumneavoastrd de beneficiar real al creditului
si/sau de persoand expusd politic, si de pdstrare a documentatiei de cunoastere a
clientelei conform legislatiei privind prevenirea si combaterea spdldrii banilor si a
finantdrii terorismului;

 in scopul colectdrii/recuperdrii creantelor prin activit&ti de incasare si punere in
executare a rambursarii ratelor de credit, in scopuri de recuperare a ratelor de credit
in cazul in care clientul beneficiazd de una din metodele alternative de platd
electronicd, precum si in vederea exercitdrii sau apdrdrii oricdror drepturi si
interese legale ale PROVIDENT. Temeiul juridic este interesul legitim al PROVIDENT
de a-si valorifica drepturile pe care le are in leg&turd cu activitatea dumneavoastrd
(inclusiv dreptul de colectare/recuperare creante);

» in scopul prevenirii si combaterii fraudei. Temeiul juridic pentru activitatile de
prevenire a fraudelor si de diminuare a riscului de credit este interesul legitim al
PROVIDENT de a avea implementate mdsuri pentru identificarea si prevenirea
eventualelor fraude comise;

« in vederea asigurdrii contabilitatii, activitatilor de audit intern, audit financiar si
alte tipuri de raportdri interne, conform prevederilor legale aplicabile. Temeiul juridic
este indeplinirea obligatiilor legale ale PROVIDENT;

e in scopul raportdrii de informatii de risc de credit privind clientii cdtre Centrala
Riscului de Credit (din cadrul Bdncii Nationale a Roméniei - BNR), in situatia
atingerii/depdsirii pragurilor legale de raportare. Temeiul juridic este indeplinirea
obligatiilor legale ale PROVIDENT;

e in vederea intocmirii si furnizdrii de anumite rapoarte catre grupul din care face
parte Provident (Grupul IPF) si companiile subsidiare Grupului IPF, in scopuri
administrative. Temeiul juridic este interesul legitim al PROVIDENT de a respecta
cerintele de raportare si control ale Grupului IPF;
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» in scopuri statistice si de cercetare, inclusiv in vederea proiectdrii, dezvoltdrii,
testdrii si a utilizarii de noi sisteme informatice/imbundtdtirea celor deja
implementate sau pentru crearea altor sisteme informatice;

» in vederea elabordarii de strategii de risc de credit si efectuare analize de
afaceri, operatiuni de conformitate, control intern etc. Temeiul juridic este
interesul legitim al PROVIDENT de a imbundtdti si diversifica produsele si serviciile
oferite clientilor s&i, precum si indeplinirea obligatiilor legale;

e in scopuri de arhivare, temeiul juridic fiind indeplinirea obligatiilor legale ale
PROVIDENT;

¢ in scopuri de marketing, cum ar fi activitdti promotionale, transmiterea
ofertelor/corespondentei comerciale direct adresate in legdturd cu serviciile
financiare furnizate de Provident prin orice mijloace de comunicare (telefon, SMS,
postd, postd electronicd, vizite la domiciliu efectuate de c&tre angajatii
PROVIDENT).Temeiul juridic este consimtdmantul dumneavoastra.

Categoriile de date cu caracter personal prelucrate de PROVIDENT pentru realizarea
scopurilor de mai sus pot fi urmdtoarele:

e Date de identificare: Nume, prenume, data / locul nasterii, CNP, seria si numar Cl/BlI
(sau, daca este cazul, alt document care atestd identitatea dumneavostrd), cetdtenie
etc.

e Datele de contact: adresd de domiciliu/de resedintd, adresd de e-mail, numar de
telefon fix, numar de telefon mobil etc.

o Date despre viata profesionald - angajator, experienta profesionald, functie actuald
si istoric, salariu, nivel de educatie etc.

e Date despre membrii familiei - numele sotului/sotiei, informatii despre copii (de
exemplu, numar de copii/persoane aflate in intretinere) etc.

o Date financiare - valoare venituri, cheltuieli, datele de card bancar etc.

e Date contractuale - valoarea produsului acordat, data acorddrii creditului, valoare
rate, date despre istoricul platii ratelor, restante inregistrate, activitdii de recuperare
a debitului restant etc.

o Date despre istoricul de creditare - imprumuturi existente, istoric de platd al
acestora, solduri, date privind bonitatea financiard (date de la biroul de credit, valori
scor, scadente etc.)

e Date despre comportamentul dumneavoastrd in calitate de client - date provenite
din activitatea online (pe internet), respectiv achizitii online, bunuri detinute in
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proprietate;

2.2 Dacd sunteti un potential candidat pentru ocuparea unui loc de muncd in cadrul
PROVIDENT

Dacd va doriti s& candidati pentru un loc de muncd in cadrul echipei noastre, vd informdm
cd va& vom prelucra datele personale din CV, precum si orice alte date pe care nile
transmiteti ulterior, dacd este cazul, strict in scopul recrutdrii pentru pozitia deschisd si
anuntatd prin acest anunt de job. Temeiul in baza cdruia vd vom prelucra datele este
interesul nostru legitim de a acoperi nevoile noastre organizatorice, in considerarea
obiectului nostru de activitate si a specificului postului pentru care aplicati.

In scopul selectiei si recrutdrii, putem prelucra urmdtoarele categorii de date personale:

o Date de identificare - numele, prenumele, adresa, numdrul documentului de
identificare, fotografia etc.

e Datele de contact - adresa de e-mail, numdarul de telefon, adresa de
domiciliu/resedinta etc.

e Date despre viata profesionald - angajator, experientd, pozitie, educatie etc.

e Datele privind istoricul creditelor - credite existente la Provident, istoricul pl&tilor,
verificarea creditelor Provident etc.

o Date digitale - informatii publice postate pe site-uri web de activitdti profesionale si
alte date disponibile public pe Internet etc;

Precizdm cd pentru anumite functii care presupun gestiunea bunurilor companiei (in special
gestionarea banilor), PROVIDENT poate solicita prezentarea unui cazier juridiciar fard a
stoca datele personale din document si fard a retine acest document in arhiva acesteia.

2.3 Daca sunteti vizitatori in agentiile noastre (punctele de lucru) sau la sediul social al
Provident

In cazul in care ne vizitati in agentiile noastre (punctele de lucru)/sediul nostru social, vom
prelucra datele dumneavoastrd cu caracter personal (nume si prenume, imagine, precum i
alte date pe care ni le furnizati) in scopul asigurdrii securitdtii spatiului, personalului si a
bunurilor noastre, prin utilizarea mijloacelor de supraveghere video. Temeiul juridic pentru
aceastd prelucrare este interesul nostru legitim de a asigura securitatea spatiului si a
bunurilor/echipamentelor PROVIDENT sau indeplinirea unei obligatii legale, acolo unde este
cazul.
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2.4 Daca sunteti vizitatori ai website-ului nostru sau dacd il accesati pentru a va
inregistra datele

Dacd vizitati website-ului nostru www.provident.ro, colectdm datele dumneavoastrd cu
caracter personal la momentul accesdrii website-ului (data si ora accesarii website-ului,
adresa IP de la care a fost accesat website-ul) si le prelucrdm in urmdtoarele scopuri:

* pentru a ne asigura c& website-ul nostru si sectiunile acestuia sunt relevante pentru
nevoile clientilor nostri/potentialilor client;

* publicarea continutului accesibil clientilor nostri/potentialilor clienti in raport cu
preferintele acestorq;

* pentru a oferi functii de social media si pentru a analiza si monitoriza traficul pe website.

Ne intemeiem prelucrdrile de mai sus pe interesul nostru legitim de a asigura functionarea
corespunzdtoare a website-ului si de a imbundtdti experienta utilizatorilor acestuia.

De asemeneaq, colectdm datele dumneavoastrd cu caracter personal cand accesati
anumite sectiuni ale website-ului si v& inregistrati datele dumneavoastrd cu caracter
personal pentru a fi contactat de cdtre PROVIDENT in diverse scopuri, astfel:

- prin completarea formularului din cadrul sectiunii ,imprumutul Provident”, dacd doriti s& fiti
contactat de cdtre PROVIDENT pentru acordarea unui imprumut;

- prin completarea formularului din cadrul sectiunii ,Cariere” pentru a aplica pentru o
anumitd pozitie in cadrul echipei Provident;

- prin accesarea sectiunii ,Te sundm noi” si completarea formularului din cadrul acestui
sectiuni, pentru a fi contactat de cdtre PROVIDENTpentru a v& comunica o ofertd de
Tmprumut.

De asemeneaq, colectdm datele dumneavoastrd cu caracter personal in scopuri de
recuperare a ratelor de credit in cazul in care beneficiati de una din metodele alternative de
platd electronicd.

Folosim in cadrul website-ului nostru fisiere de tip cookies, stocand astfel temporar date cu
caracter personal pentru a imbundtdti securitatea accesului si a traficului pe website,
precum si pentru a adapta serviciile pentru a veni in intémpinarea clientilor nostri. Mai multe
informatii puteti gdsi in acest sens accesand Politica noastrd de utilizare a fisierelor de tip
cookies publicatd pe website.

2.5 Dacd sunteti o persoand care transmite o solicitare/plangere/reclamatie catre
PROVIDENT
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In cazul in care nu sunteti clientul/potentialul client/angajatul PROVIDENT si ne adresati o
solicitare/pléngere/reclamatie cu privire la produsele PROVIDENT sau cu privire la orice alt
aspect privind activitatea PROVIDENT, vom prelucra datele dumneavoastrd cu caracter
personal (nume si prenume, date de contact, precum si orice alte date pe care ni le
furnizati) in vederea solutiondrii solicitarii/pléngerii/reclamatiei formulate.

Temeiul nostru pentru aceastd prelucrare este interesul legitim al PROVIDENT de a
solutiona solicitarea/plangerea/reclamatia conform solicitdrii dumneavoastrd.

2.6 Dacd sunteti un reprezentant, persoand de contact sau angajat al unui furnizor sau
partener comercial al PROVIDENT

Prelucrédm datele dumneavoastrd cu caracter personal (nume si prenume, adresd de postd
electronicd, numar telefon mobil, precum si orice alte date de contact relevante) in scopul
deruldrii activitdtii contractuale/comerciale pe care o avem cu furnizorul nostru de servicii
sau cu partenerul nostru comercial.

Temeiul pentru o astfel de prelucrare este interesul nostru legitim de gestionare a relatiei
contractuale/comerciale pe care am initiat-o cu furnizorul de servicii/partenerul comercial
al PROVIDENT.

3. DE UNDE OBTINEM DATELE DUMNEAVOASTRA?

In functie de calitatea dumneavoastrd de persoand vizitata si de scopurile prelucrdrii,
colectdm datele dumneavoastrd cu caracter personal prin diverse modalit&ti:

- cand ni le furnizati in mod direct (de exemplu, cand v& inregistrati datele pe website-ul
nostru pentru a putea fi contactat);

- cand ne contactati telefonic prin compartimentul de Servicii Clienti al PROVIDENT sau prin
intermediul postei electronice pentru solicitarea unei oferte de imprumut; cdnd ne furnizati
CV-ul dumneavoastrd pentru recrutarea pe o anumitd pozitie;

- cand ne contactati pentru inregistrarea unei solicitdri/plangeri/reclamatii etc.)

- prin contactarea dumneavoastrd de cdtre angajatul PROVIDENT la domiciliul
dumneavoastrg;

- de la persoane autorizate s& comunice cu noi in numele dumneavoastrd sau persoane
care fac pldti in numele dumneavoastrd;

- de la angajator, prin platformele de recrutare a partenerilor nostri contractuali sau de la
companii externe care ne oferd servicii de evaluare adecvarii candidatului in timpul
procesului de recrutare (dacd sunteti un potential candidat);

- din publicatii si baze de date externe publice (baze de date de tipul Biroul de Credit, ANAF
etc.).
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- de la partenerii nostri contractuali (brokeri) cdrora le-ati furnizat datele dumneavoastrd
cu caracter personal in vederea acorddrii unui imprumut PROVIDENT;

4.CAT TIMP VA PASTRAM DATELE?

Datele dumneavoastrd cu caracter personal sunt pdstrate de PROVIDENT doar pe durata si
in mdsura in care este necesar pentru realizarea scopurilor de prelucrare mentionate mai
sus sau dacd avem o obligatie legald de prelucrare. Pentru prelucrdrile de date cu caracter
personal unde avem nevoie de consimtdmantul dumneavoastrd, vom prelucra datele
dumneavoastrd pand cand va retrageti consimtdmantul.

Dacd sunteti un potential client si solicitati un imprumut de la PROVIDENT, ins& renuntati
de bund-voie la cererea de credit, sau dacd cererea de credit va fi respinsd de PROVIDENT,
datele dumneavoastrd cu caracter personal vor fi sterse din bazele noastre de date dupd o
perioadd de 6 luni de la data colectdrii datelor, cu exceptia operatiunilor de prelucrare
pentru care v-ati dat consimt&dmantul (care vor fi prelucrate padnd la data retragerii
consimtdmantului).

Dacd sunteti clientul nostru, pentru indeplinirea obligatiilor legale de documentare si de
pdstrare conform legislatiei pentru prevenirea si combaterea spdldrii banilor si finantdrii
terorismului, PROVIDENT are obligatia legald de a pdstra documentatia de cunoastere a
clientelei (care contine datele dumneavoastrd cu caracter personal) pentru o perioadd de 5
(cinci) ani de la incetarea relatiilor contractuale cu dumnevoastrd.

De asemeneaq, datele dumneavoastrd cu caracter personal care se regdsesc in orice
documente justificative care stau la baza inregistrdrilor in contabilitatea financiard se
pdstreazd in arhiva PROVIDENT timp de 10 ani de la data inchiderii exercitiului financiar in
care au fost intocmite documentele justificative, conform prevederilor Legii Contabilit&tii. Nu
in ultimul rand, In cadrul apdrdrii si exercitdrii drepturilor si intereselor legale ale
PROVIDENT, datele dumneavoastrd cu caracter personal necesare realizdrii acestui scop
vor fi pdstrate conform termenelor generale de prescriptie.

Dacd sunteti un potential candidat la ocuparea unei pozitii in cadrul echipei noastre, va
vom pdstra datele personale atat timp ct este necesar pentru definitivarea in cadrul
organizatiei noastre a postului pentru care ati aplicat, dar nu mai mult de 6 luni de la data
colectdrii datelor, dupd care datele dumneavoastrd cu caracter personal (inclusiv datele din
CV) vor fi sterse/distruse din evidentele noastre.

In cazul in care sunteti vizitatori in agentiile noastre (punctele de lucru) / sediul nostru
social, datele dumneavoastrd cu caracter personal prelucrate prin utilizarea mijloacelor de
supraveghere video vor fi pdstrate pentru o perioadd de 30 de zile.
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Dacd sunteti vizitatori ai website-ului nostru si va inregistrati datele cu caracter personal in
sectiunile relevante, website-ul nostru va capta datele dumneavoastrd pentru o perioadd
de 3 luni de la data inregistrdrii datelor.

Dupd expirarea termenelor de mai sus, datele dumneavoastrd cu caracter personal se
sterg sau se anonimizeazd si/sau se distrug din evidentele/bazele de date ale PROVIDENT.

5. CATRE CINE TRANSMITEM DATELE DUMNVEAVOASTRA PERSONALE S| REZULTATELE
ACTIVITATILOR NOASTRE DE PRELUCRARE (RAPOARTE, LISTE, ETC.)

Dezvdluim/transmitem datele dumneavoastrd cu caracter personal furnizorilor nostri sau
altor companii care fac parte din Grupul de companii din care face parte PROVIDENT
(Grupul IPF) In scopuri de marketing, pentru oferirea de alte produse si servicii, pentru a
administra creditele acordate si a gestiona activitdtile de colectare a debitelor restante, in
scopuri de arhivare, securizare date, dezvoltare aplicatii software, precum si in scopuri de
audit.

Transferdm datele dumneavoastrd personale pentru scopurile descrise in prezenta Politicd
numai furnizorilor care garanteazd protectia datelor dumneavoastrd personale, a
drepturilor si libertdtilor fundamentale pe care le aveti.

Pentru orice informatii suplimentare privind transferul datelor dumneavoastrd cu caracter
personal cdtre furnizorii nostri, v& rugdm sd va adresati c&tre PROVIDENT, la adresa
datepersonale@provident.ro.

Dacd sunteti clientul nostru, transmitem datele dumneavoastrd cu caracter personal si
catre urmdatoarele terte parti:

e Biroul de Credit S.A., sau cdtre alte baze de date de tipul biroului de credit, avand ca
temei interesul nostru legitim;

e Ministerul Finantelor Publice, Agentia Nationald de Administrare Fiscald (ANAF),
in baza consimtdmantului dumneavoastrd;

o alte institutii si autoritati publice, inclusiv baze de date la nivel national (de
exemplu, autoritdti cu atributii de investigare a fraudelor, Autoritatea Nationald
Privind Protectia Consumatorilor, autoritdti de supraveghere financiard, CRC,
Buletinul Procedurilor de Insolventd etc.), in scopul respectdrii obligatiilor legale ale
PROVIDENT in cadrul activitdtilor acesteia ca institutie de creditare.

Transferul datelor personale in afara tarii

PROVIDENT FINANCIAL ROMANIA LF.N. SA.

Societate administratd in sistem dualist

Registrul Comertului: J2006001682403; CUI: 18346091

Numdar de intregistrare in Registrul Special al BNR RS-PJR-41-110099/03.06.2020
Numdr de inregistrare in Registrul General al BNR RG-PJR-41-110178/03.06.2020


mailto:datepersonale@provident.ro

PROVIDENT FINANCIAL ROMANIA LF.N. SA. ‘ PrOVident

Bucuresti, Calea Serban Vodd nr.133, Central Business Park, et.1, Corp D-E,
sector 4
Telefon: 021275 75 75

PROVIDENT prelucreazd datele dumneavoastrd cu caracter personal la nivel national, si
transferd datele dumneavoastrd in Spatiul Economic European, respectiv in cadrul Grupului
IPF din care Provident Financial Romania IFN S.A. este parte, precum si in alte tdri cu care
Grupul IPF are incheiate contracte si parteneriate, si anume India, Statele Unite ale Americii,
Australia, Canada, Asia si Marea Britanie pentru situatia in care aceasta devine stat tert. In
cazul transferului de date in afara Spatiului Economic European si in absenta unei decizii a
Comisiei Europene privind caracterul adecvat al prelucdrii, pentru a asigura o securitate
adecvatd a prelucrdrii, transferul se efectueazd in baza garantiilor adecvate prevdzute de
Legislatia aplicabild privind prelucrarea datelor personale.

Pentru a obtine informatii despre garantiile adecvate luate de cdtre PROVIDENT, puteti
formula o cerere pe e-mail la adresa: datepersonale@provident.ro sau prin telefon, la nr.
0212757575 (apel cu tarif normal) catre compartimentul Servicii Clienti. Transferurile de date
mentionate mai sus se realizeazd cu respectarea de catre Provident a principiilor legate de
prelucrarea datelor cu caracter personal, in special principiul minimizdrii datelor personale -
PROVIDENT transmite catre tertele pdrti doar datele personale care sunt strict necesare
pentru realizarea scopurilor mentionate.

6. DREPTURILE DE CARE DISPUNETI

In calitate de persoand vizatd, conform Legislatiei aplicabile privind prelucrarea datelor
personale, aveti urmdatoarele drepturi:

e Dreptul la informare: dreptul de a primi informatii privind operatiunile de prelucrare
a datelor dumneavoastrd efectuate de cdtre PROVIDENT (respectiv, despre
scopurile prelucrarii datelor dumneavoastra personale, categorii si surse, destinatari,
perioadele de stocare a datelor dumneavoastra cu caracter personal si drepturile
pe care le aveti).

e Dreptul de acces: dreptul de a obtine din partea PROVIDENT o confirmare cd
acesta prelucreazd sau nu date cu caracter personal care va privesc si, in caz
afirmativ, acces la datele respective si furnizarea de informatii privind prelucrdrile de
date;

o Dreptul la rectificare: dreptul de a obtine de la PROVIDENT, f&rd intarzieri
nejustificate, rectificarea datelor inexacte care va privesc sau completarea datelor
cu caracter personal care sunt incomplete. Asfel, v& actualiz&m datele cu caracter
personal, ceradndu-va sd le revizuiti periodic ori de cate ori necesitatea actualizarii
este prevdzutd de lege.

o Dreptul la stergerea datelor: dreptul de a obtine de la PROVIDENT, fard intdrzieri
nejustificate, stergerea datelor cu caracter personal care v& privesc,dacd: (i) datele
cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care

PROVIDENT FINANCIAL ROMANIA LF.N. SA.

Societate administratd in sistem dualist

Registrul Comertului: J2006001682403; CUI: 18346091

Numdar de intregistrare in Registrul Special al BNR RS-PJR-41-110099/03.06.2020
Numdr de inregistrare in Registrul General al BNR RG-PJR-41-110178/03.06.2020


mailto:datepersonale@provident.ro
tel:0212757575

PROVIDENT FINANCIAL ROMANIA LF.N. SA. ‘ PrOVident

Bucuresti, Calea Serban Vodd nr.133, Central Business Park, et.1, Corp D-E,
sector 4
Telefon: 021275 75 75

au fost colectate sau prelucrate de cdtre PROVIDENT; (i) v& retrageti
consimtdmantul acordat pentru prelucrdrile de date bazate pe consimtdmant; (iii) va
opuneti prelucrdrilor de date personale efectuate de PROVIDENT; (iv) datele
dumneavoastrd cu caracter personal au fost prelucrate ilegal de cdtre PROVIDENT;
(v) datele dumneavoastrd cu caracter personal trebuie sterse pentru respectarea
unei obligatii legale a PROVIDENT;

e Dreptul la restrictionarea prelucrdrilor: dreptul de a obtine de la PROVIDENT
restrictionarea prelucrdrilor datelor dumneavoastrd cu caracter personal, dacd: (i)
contestati exactitatea datelor pe care le prelucreazd PROVIDENT. Prelucrarea va fi
restrictionatd pentru o perioadd care ii permite PROVIDENT sd verifice exactitatea
datelor; (i) prelucrarea datelor personale de cdtre PROVIDENT este ilegald, iar
dumneavoastrd nu doriti stergerea datelor, ci solicitati restrictionarea utilizdrii lor de
cGtre PROVIDENT; (iii) PROVIDENT nu mai are nevoie de datele dumneavoastrd
personale, dar dumneavoastrd le solicitati pentru constatarea, exercitarea sau
apdrarea unui drept in instantd; (iv) va opuneti prelucrdrii.

Prelucrarea va fi restrictionatd pentru intervalul de timp in care se verificd dacd
drepturile legitime ale PROVIDENT prevaleaz& asupra drepturilor dumneavoastrd. In
cazul in care ati obtinut restrictionarea prelucrdrii, veti fi informat(d) inainte de
ridicarea restrictiondrii prelucrdrii datelor.

e Dreptul la portabilitatea datelor: dreptul dumneavoastrd de a primi de la
PROVIDENT datele cu caracter personal care vd privesc si pe care le-ati furnizat
cdtre noij, intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si de a transmite aceste date altui operator, cdnd mijloacele tehnice permit
acest lucru. V& puteti exercita acest drept doar cand prelucrarea se bazeazd pe
consimtdmantul dumneavoastrd si cand prelucrarea se efectueazd prin mijloace
automate. V& vom furniza aceste date intr-un fisier avand un format securizat, care
este prelucrabil electronic, astfel incat sd le stocati sau sd le divulgati altor prestatori
de servicii. In baza acestui drept puteti, de asemenea, sd ne furnizati datele
dumneavoastra obtinute de la alte companii. Intrucat fisierul contine datele
dumneavoastrd cu caracter personal, v& rugdm sd stocati datele cu caracter
personal in conditii de sigurantd pe dispozitivul dumneavoastra. In orice caz,
portabilitatea datelor vizeazd datele pe care le detinem in prezent, fard a include
rezultatele prelucrdrilor efectuate prin mijloacele noastre si in sistemele companiei,
inainte de primirea solicitarii de portare a datelor

o Dreptul la opozitie: dreptul dumneavoastrd de a va opune, din motive legate de
situatia particulard in care va aflati, prelucrdrii efectuate de PROVIDENT avand ca
temei juridic interesul nostru legitim. Cand v& opuneti unor astfel de prelucrdri,
PROVIDENT nu mai prelucreazd datele cu caracter personal, cu exceptia cazului in
care PROVIDENT demonstreazd cd are motive legitime si imperioase care justificd
prelucrarea si care prevaleazd asupra intereselor, drepturilor si libertdtilor
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dumneavoastrd sau cd scopul este constatareq, exercitarea sau apdrarea unui
drept al PROVIDENT in instantd.

e Dreptul dumneavoastrd de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automatad, inclusiv crearea de profiluri (orice prelucrare automatd care
utilizeazd datele personale pentru a evalua anumite aspecte personale, cum ar fi
comportamentul de platd, situatia financiard etc. etc.), care produce efecte juridice
care va privesc sau care va afecteazd in mod similar intr-o md&surd semnificativa.

Pentru exercitarea drepturilor de mai sus, puteti trimite o cerere scrisd (i) prin e-mail la
adresa: datepersonale@provident.ro sau (i) prin postd/curier la sediul social al PROVIDENT.
Cererile dumneavoastra vor fi prelucrate cat mai curénd posibil. Depunem eforturi pentru a
rezolva orice cerere in legaturd cu activitdtile de prelucrare a datelor cu caracter personal
care vad apartin, in termen de cel mult 30 de zile de la primirea cererii. Acest termen se
poate prelungi cu cel mult 2 luni atunci cand este necesar, tinGindu-se seama de
complexitatea si numdrul cererilor. Pentru a da curs solicitdrilor de exercitare a drepturilor
de mai sus, PROVIDENT poate cere informatii suplimentare necesare pentru a va identifica,
pentru a proteja datele dumneavoastra cu caracter personal impotriva oricdror tentative
frauduloase.

Dacd sunteti de pdrere cd v-au fost incdlcate drepturile cu privire la prelucrarea datelor cu
caracter personal, aveti dreptul de a v& adresa instantelor de judecatd sau de a depune o
pldngere la Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal, la adresa Bld. G-ral Gheorghe Magheru 28-30, Sector 1, cod postal 010336,
Bucuresti, Romania, telefon: +40318059211, e-mail: anspdcp@dataprotection.ro.

7. CUM VA PROTEJAM DATELE?

Pentru a ne asigura cd drepturile si libertdtile dumneavoastrd nu sunt puse in pericol si cd
se respectd conformitatea cu legislatia si reglementdrile relevante in domeniul protectiei
datelor, am implementat mdsuri tehnice si organizationale corespunzdtoare, pentru a
asigura un nivel de securitate adecvat. Aceste mdsuri constau, f&rd a se limita la, instruirea
si testarea regulat& a angajatilor si a partenerilor nostri, introducerea de politici si procese
relevante, care sunt revizuite si actualizate in mod regulat.

De asemeneaq, ne asigurdm c& 1i evaludm cu atentie pe furnizorii nostri de servicii, pentru a
intruni un nivel corespunzator de protectie a datelor dumneavoastra cu caracter personal si
incheiem cu acestia acorduri de prelucrare a datelor personale pentru a ne asigura cd
fiecare partener contractual care intrd in contact cu datele dumneavoastrd cu caracter
personal realizeazd activitdtile de prelucrare contractate in deplind sigurantd si cd respectd
prevederile Legislatiei aplicabile privind prelucrarea datelor personale.
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8. ACTUALIZARI

Prezenta Politicd privind protectia datelor cu caracter personal este aplicabild incepénd cu
25 mai 2018. Prezenta Politicd este revizuitd anual. Versiunile actualizate vor fi publicate pe
pagina noastrd web: www.provident.ro.
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OBIECTIV, SCOP SI UTILIZATORI

PROVIDENT FINANCIAL ROMANIA IFN S.A, numitd in continuare ,Societatea”, are obiectivul s&
se conformeze cu legile si reglementdrile aplicabile privind protectia prelucrdrii datelor cu
caracter personal, in tdrile in care opereazd Societatea. Aceastd Politicd de protectie a
prelucrdrii datelor cu caracter personal ("Politica™) stabileste principiile de bazd prin care
Societatea proceseazd datele cu caracter personal ale clientilor/consumatorilor, furnizorilor,
partenerilor comerciali, angajatilor si/sau ale altor persoane fizice si indicd responsabilitdtile
departamentelor si angajatilor in ceea ce priveste procesarea datelor cu caracter personal.
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Utilizatorii acestui document sunt toti angajatii, permanenti sau temporari, precum si tofti
contractorii care lucreazd in numele Societdtii.

LEGISLATIE SI DOCUMENTE DE REFERINTA

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46,/CE (Regulamentul General privind Protectia Datelor - GDPR);

e Legea nr.190/2018 privind mdsuri de punere in aplicare a GDPR;

e Decizii ale Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal (ANSPDCP), asa cum pot fi acestea adoptate din cand in cand;

e Ghidul orientativ de aplicare a Regulamentului General privind Protectia Datelor
destinat operatorilor, publicat de ANSPDCP pe website-ul autoritdtii;

e Politica de stocare (retentie) a datelor personale a Societdtii

e Politica de confidentialitate a Societdtii

e Politica cookies a Societdtii

e Politica de securitate a informatiilor Societdtii

e Actiune In cazul accesdrii neautorizate a informatiilor

e Instructiuni de raportare a evenimentelor

e Legislatia Autoritdtii de supraveghere financiard (norme, instructiuni emise de ,ASF?),
precum si legislatia in vigoare privind distributia de asigurdri

DEFINITII
Urmdtoarele definitii ale termenilor utilizati in acest document sunt prezentate conform
articolului 4 din GDPR:

Date cu caracter personal: Orice informatii privind o persoand fizicd identificatd sau
identificabild (,Persoana Vizatd") care poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Categorii speciale de date cu caracter pesonal: Datele cu caracter personal care sunt, prin
natura lor, deosebit de sensibile in ceea ce priveste drepturile si libertdtile fundamentale,
necesitd o protectie specificd, deoarece contextul prelucrdrii acestora ar putea genera riscuri
considerabile la adresa drepturilor si libertdtilor fundamentale ale persoanei vizate. Aceste
date cu caracter personal includ datele cu caracter personal care dezvdluie originea rasiald
sau etnicd, opiniile politice, convingerile religioase sau filozofice sau calitatea de membru intr-
un sindicat, datele genetice, datele biometrice In scopul de identificare unicd a acelei
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persoane fizice, date privind sdndtatea sau date privind viata sexuald sau orientarea sexuald
a persoanei fizice.

Operator: Persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care,
singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal. In sensul prezentei Politici, Provident Financial Romania IFN SA este
operator de date cu caracter personal.

Persoand imputernicitd de Operator: Persoana fizicd sau juridicd, autoritatea publicd,
agentia sau alt organism care prelucreazd datele cu caracter personal in numele
Operatorului.

Prelucrare: O operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectareq, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinareq,
restrictionarea, stergerea sau distrugerea.

Anonimizare: Eliminarea ireversibil& a identificarii datelor cu caracter personal, astfel incat
s& nu se poatd identifica persoana prin folosirea unei perioade de timp, costuri si tehnologie
rezonabild, fie de cdtre Operator, fie de cdtre orice altd persoand, pentru a identifica acea
persoand fizicd. Principiile de prelucrare a datelor cu caracter personal nu se aplicd datelor
anonimizate, intrucdt nu mai sunt date cu caracter personal.

Pseudonimizare: Prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sd nu mai poatd fi atribuite unei anume persoane vizate fard a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sd fie stocate separat si s& facd
obiectul unor mdsuri de naturd tehnicd si organizatoricd care s& asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile.
Pseudonimizarea reduce, dar nu elimind complet capacitatea de a asocia datele cu caracter
personal in scopul indentificdrii unei persoane vizate. Intrucat datele pseudonimizate sunt
incd date cu caracter personal, prelucrarea datelor pseudonimizate se conformeazd
principiilor de prelucrare a datelor cu caracter personal.

Creare de profiluri: orice formd de prelucrare automatd a datelor cu caracter personal care
constd in utilizarea acestora pentru a evalua anumite aspecte personale referitoare la o
persoand fizicd, in special pentru a analiza sau prevedea aspecte privind performanta la locul
de muncd, situatia economicd, sdndtatea, preferintele personale, interesele, fiabilitateaq,
comportamentul, locul in care se afld persoana fizicd respectivd sau deplasdrile acesteia.

Prelucrare transfrontalierd a datelor cu caracter personal: Prelucrarea datelor cu
caracter personal care are loc in contextul activitdtilor sediilor din mai multe state membre
ale unui operator sau ale unei persoane mputernicite de operator pe teritoriul Uniunii
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Europene, dacd operatorul sau persoana imputernicitd de operator are sediiin cel putin doud
state membre; sau prelucrarea datelor cu caracter personal care are loc In contextul
activitdtilor unui singur sediu al unui operator sau al unei persoane imputernicite de operator
pe teritoriul Uniunii, dar care afecteazd in mod semnificativ sau este susceptibild de a afecta
in mod semnificativ persoane vizate din cel putin doud state membre.

Autoritate de supraveghere: O autoritate publicd independentd instituitd de un stat membru
in temeiul articolului 51 din GDPR UE. Autoritatea de supraveghere locald este Autoritatea
Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal (ANSPDCP).

Autoritate de supraveghere principald: Autoritatea de supraveghere cu responsabilitatea
primard de a actiona in privinta activitdtii de prelucrare transfrontalierd a datelor, de exemplu
atunci cand o persoand vizatd depune o pladngere privind prelucrarea datelor cu caracter
personal ale acesteia; rdspunde, printre altele, de receptionarea notificdrilor privind
incdlcarea securitdtii informatiilor, de notificarea in privinta activitdtii de prelucrare riscantd
si va detine autoritatea completd privind indatoririle acesteia de asigurare a conformarii cu
prevederile din GDPR UE.

Fiecare ,Autoritate de supraveghere local&” va mentine incd in propriul teritoriu si va
monitoriza orice prelucrare locald a datelor care afecteazd persoanele vizate sau care se
desfdsoard de cdtre un operator sau o persoand imputernicitd de operator din UE sau non-
UE, atunci cand prelucrarea acestora se referd la persoanele vizate care locuiesc in teritoriul
acesteia. Indatoririle si puterile acestora includ desfdsurarea investigatiilor si aplicarea
mdsurilor si amenzilor, promovarea informdrii publice despre riscuri, reguli, securitate si
drepturile privind prelucrarea datelor cu caracter personal, precum si obtinerea accesului la
orice locatii ale Operatorului si Persoanei imputernicite de Operator, inclusiv orice
echipamente si mijloace de prelucrare a datelor.

»-Responsabil cu protectia datelor”: persoana fizicd/juridicd desemnatd de Societate in
baza calitdtilor profesionale si a cunostintelor de specialitate, pentru a indeplini sarcinile
prevdzute de art. 39 din GDPR, inclusiv informarea si consilierea Companiei si a angajatilor
acesteia in ceea ce priveste toate chestiunile legate de protectia datelor.

»Sistem de evidentd a datelor” inseamnd orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupd criterii functionale sau geografice.

PRINCIPII DE BAZA LEGATE DE PRELUCRAREA DATELOR CU CARACTER PERSONAL
Principiile de protectie a datelor cu caracter personal contureazd responsabilitdtile de bazd
pentru organizatiile care manevreazd date cu caracter personal. Cele 7 (sapte) principii,
descrise mai in detaliu in cadrul acestei Politici, pot fi sumarizate dupd cum urmeazd:

- S& fim deschisi si transparenti in legdturd cu ceea ce facem cu datele si motivul pentru

care le utilizdm;
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- S& ne asigurdm cd avem un fundament legal pentru prelucrarea datelor;

-S4 colectdm si s& utiliz&m doar minimul necesar de date;

-S4 p&strédm datele corecte, complete si actualizate;

- S& nu pdstrdm datele mai mult decét este necesar;

-S4 prelucr&dm datele in conditii de sigurantd;

-S4 fim responsabili cu prelucrdrile pe care le facem si s& putem demonstra oricdnd
respectarea prevederilor legale.

Legalitateq, exactitatea si transparenta prelucrdrilor
Datele cu caracter personal trebuie prelucrate in mod legal, corect si transparent in legaturd
CU persoana vizatad.

Astfel, Societateaq, in calitate de Operator, va utiliza datele cu caracter personal astfel incat
Persoana vizatd care i-a incredintat datele sale personale, s& cunoascd aceastd utilizare si
s@ corespundd asteptdrilor sale privind utilizarea datelor de catre Societate.

Limitarea scopului
Datele cu caracter personal trebuie colectate pentru scopuri determinate, explicite si legitime
si nu trebuie prelucrate intr-un mod care este incompatibil cu aceste scopuri.

Prelucrarea ulterioard de catre Societate in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd ori in scopuri statistice nu va fi incompatibild cu prelucrarea
initiald, catd vreme se face cu respectarea prevederilor GDPR (art. 89).

In cazul in care oricare din departamentele Societ&tii, inclusiv departamentele cu functie de
suport/functie  administrativd, intentioneazd s& utilizeze datele personale ale
clientilor/angajatilor etc in scopuri secundare (alte scopuri decat cele pentru care datele
personale au fost colectate initial), va informa Responsabilul cu protectia datelor in vederea
identificdrii posibilit&tii de a utiliza aceste date personale in aceste scopuri secundare.

Reducerea la minimum a datelor

Datele cu caracter personal trebuie sd fie adecvate, relevante si limitate strict la ceea ce este
necesar in leg&turd cu scopurile pentru care se prelucreazd. In cazul in care este necesar,
Societatea va lua mdsuri adecvate de anonimizare si/sau pseudonimizare a datelor cu
caracter personal, acolo unde este posibil, pentru a reduce riscurile pentru persoanele vizate.

In acest sens, pe cat posibil, Societatea se va asigura c& angajatii/colaboratorii s&i vor lua si
respecta urmatoarele mdsuri organizationale:

- vor limita transferul de date cu caracter personal atdt intern cat si extern si

- nu vor utiliza date cu caracter personal in comunicdrile pe e-mail, prin mesageria
instant sau in cmpurile libere din sistemele de evidentd ale Societdtii, decat in mdsura
in care este necesar pentru desfdsurarea activitdtii Societdtii, pentru a evita
potentialele riscuri reputationale sau litigioase care ar putea expune Societatea.
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Exactitatea datelor

Datele cu caracter personal trebuie sd fie exacte si, dacd este necesar, actualizate. In acest
sens, Societatea va lua mdsuri rezonabile pentru a se asigura cd datele cu caracter personal
care nu sunt exacte sub aspectul scopurilor pentru care se prelucreazd, se sterg sau se
rectificd la timp.

In cazul in care oricare din angajatii/colaboratorii Societdtii ia la cunostintd despre orice
astfel de inexactitate a datelor cu caracter personal prelucrate de catre Societate, acesta va
corecta inexactitatea identificatd sau, dacd acest lucru nu este posibil, va informa
persoana/echipa relevantd care poate inldtura inexactitatea constatatd, in conformitate cu
procedurile interne ale Societdtii de actualizare a datelor cu caracter personal.

Limitarea perioadei de stocare (retentie)

Datele cu caracter personal nu trebuie mentinute mai mult decdt este necesar pentru
indeplinirea scopurilor pentru care se colecteazd si se prelucreazd datele, in conformitate cu
Politica de stocare (retentie) a datelor personale a Societdtii.

Datele cu caracter personal vor putea fi tinute de cdtre Societate si dupd indeplinirea
scopurilor pentru care acestea au fost colectate initial, in m&sura in care datele cu caracter
personal vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd oriin scopuri statistice, cu respectarea prevederilor GDPR (art.
89), sub rezerva punerii in aplicare de cdtre Societate de mdsuri de ordin tehnic si
organizatoric adecvate in vederea respectdrii si garantdrii drepturilor si libertdtilor
persoanelor vizate.

Dupd indeplinirea scopurilor pentru care datele cu caracter personal au fost colectate (siin
lipsa aplicabilitdtii situatiilor mentionate la paragraful anterior), datele cu caracter personal
vor fi distruse, sterse sau anonimizate din bazele de date/sistemele de evidentd ale Societdtii
(atat electronice, cat siin format letric/hartie), cu respectarea prevederilor legale aplicabile
si a Politicii de stocare (retentie) a datelor personale a Societdtii.

Integritatea si confidentialitatea datelor

Tindnd cont de stadiul tehnologiei si al mdsurilor de securitate disponibile, de costul de
implementare si probabilitatea si gravitatea riscurilor pentru datele cu caracter personal,
Societatea are obligatia sd aplice mdsuri tehnice sau organizatorice adecvate pentru a
prelucra datele cu caracter personal, intr-un mod care sd asigure securitatea
corespunz@toare a datelor, inclusiv protectia impotriva distrugerii, pierderii, modificdrii
accidentale sau ilegale, accesul neautorizat sau dezvdluirea neautorizatd.

Societatea ia mdsuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor
cu caracter personal, cum ar fi controale de acces, incriptarea datelor, transferul cu
respectarea strictd a cerintelor de confidentialitate etc., conform politicilor de securitate ale
Societdtii.
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Responsabilitatea Operatorului

Societatea este responsabild de conformarea cu principiile prevdzute mai sus si poate s&
demonstreze respectarea acestora. In acest sens, Societatea documenteazd respectarea
principiilor de prelucrare a datelor personale prin intocmirea de proceduri adecvate de
confidentialitate, retentie si securitate a datelor, prin pregdtirea unui registru de evidentd cu
operatiunile de prelucrare efectuate de Societate, prin informarea persoanelor vizate
(angajati sau clienti etc.) cu privire la prelucrarea datelor cu caracter personal de cdatre
Societate, prin postarea Politicii de confidentialitate pe website-ul Societdtii (pentru
asigurarea principiului transparentei prelucrdrilor), precum si prin orice alte demersuri
intreprinse de cdtre Societate pentru a documenta respectarea principiilor de prelucrare si
indeplinirea obligatiilor legale.

IMPLEMENTAREA PROTECTIEI DATELOR IN ACTIVITATILE COMERCIALE

Pentru a demonstra conformarea cu principiile de protectie a datelor, Societatea are
obligatia s& implementeze protectia datelor in activitdtile comerciale ale acesteia, de la
momentul colectdrii datelor personale (sau chiar inainte) si pdnd la distrugerea/stergerea
acestora din sistemele de evidentd a datelor detinute si organizate de Societate.

Colectarea datelor cu caracter personal

Societatea are obligatia s colecteze volumul minim necesar de date cu caracter personal.
Dacd datele cu caracter personal se colecteazd de la un tert, angajatii Societdtii au obligatia
s& se asigure cd datele cu caracter personal se colecteazd cu respectarea prevederilor legale
aplicabile prevazute de GDPR si s& informeze in prealabil Responsabilul cu Protectia Datelor
din cadrul Societdtii.

Informarea persoanelor vizate

In momentul colectdrii sau inainte de colectarea datelor cu caracter personal pentru orice
tip de activitdti de prelucrare, incluz&nd, dar nelimiténdu-se la vanzarea produselor si
serviciilor Societdtii sau activitdtile de marketing, Societatea va informa corespunzdtor
Persoanele vizate cu privire la urmdtoarele: (i) identitatea si datele de contact ale
operatorului si dupd caz, ale reprezentantului acestuia; (i) datele de contact ale
Responsabilului cu protectia datelor, dupd caz; (iii) tipurile de date cu caracter personal
colectate; (iv) scopurile prelucrdrii precum si temeiul juridic al prelucrdrii; (v) interesele
legitime urmdarite de Societate in calitate de Operator, in cazul in care efectueazd prelucrdri
in baza acestui temei legal; (vi) destinatarii sau categoriile de destinatari ai datelor cu
caracter personal; (vii) drepturile Persoanelor vizate in privinta datelor cu caracter personal
ale acestoraq; (viii) perioada de stocare a datelor sau dacd acest lucru nu este posibil, criteriile
utilizate pentru a stabili aceastd perioadd; (ix) eventualele transferuri internationale de date
cdtre o tard tertd sau o organizatie internationald existenta unor garantii adecvate luate de
Societate pentru a proteja datele cu caracter personal, cu o trimitere la mijloacele de a obtine
informatii cu privire la aceasta; (x) existenta drepturilor pe care le are Persoana vizatd,
respectiv dreptul persoanei vizate de a-si retrage consimtdmantul in orice moment; dreptul
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de a depune o pléngere in fata autoritdtii de supraveghere competente; informarea
persoanei vizate dacd furnizarea de date cu caracter personal reprezintd o obligatie legald
sau contractuald sau o obligatie necesard pentru incheierea unui contract, precum si dacd
persoana vizatd este obligatd s& furnizeze aceste date cu caracter personal si care sunt
consecintele nerespectdrii acestei obligatii; dacd este cazul, existenta unui proces decizional
automatizat incluzdnd crearea de profiluri si consecintele preconizate ale unei astfel de
prelucrdri pentru persoana vizatd. Aceste informatii s-au comunicat/se comunicd
Persoanelor vizate prin Informarea privind prelucrarea datelor personale, transmisd de cdtre
Societate catre Persoanele vizate prin canalele de comunicare stabilite.

Obligatiile de transparentd, inclusiv cele care decurg din legislatia aplicabild in materia
creditului de consum, sunt indeplinite prin intermediul unor note de informare privind
prelucrarea datelor cu caracter personal, care asigurd cd persoanele vizate sunt informate
in mod clar atunci cand sunt utilizate procese de prelucrare automatizatd, inclusiv activitdti
de profilare, in contextul ofertelor personalizate sau al adoptdrii unor decizii.

Atunci cdnd se colecteazd categorii speciale de date cu caracter personal, Responsabilul cu
Protectia Datelor se va asigura cd Informarea privind prelucrarea datelor personale specificd
in mod explicit scopul pentru care se colecteazd aceste date cu caracter personal si temeiul
juridic al prelucrdrii.

Registrul de evidentd al operatiunilor de prelucrare
Societateq, in calitate de Operator, tine un Registru de evidentd al operatiunilor de
prelucrare ("Registrul™), care cuprinde urmdtoarele informatii:

(a) numele si datele de contact ale Societdtii in calitate de Operator si ale Responsabilului
cu protectia datelor si, atunci cand este cazul, ale operatorului asociat si ale
reprezentantului Operatorului;

(b) scopurile prelucrdrii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

(d) categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din 1dri terte sau organizatii internationale;

(e) dacd este cazul, transferurile de date cu caracter personal cdtre o tard tertd sau o
organizatie internationald, inclusiv identificarea tdrii terte sau a organizatiei
internationale respective si documentatia care dovedeste existenta unor garantii
adecvate, siin cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea
paragraf din GDPR;

(f) acolo unde este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de date;
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(9) acolo unde este posibil, o descriere generald a mdsurilor tehnice si organizatorice de
securitate.

Societatea tine acest Registru in versiune electronicd.
Registrul va fi pus la dispozitia ANSPDCP, la cerere.

Temeiuri legale de prelucrare. Consimt&dmantul persoanei vizate

Societatea se asigurd cq, ori de cate ori colecteazd si prelucreazd datele cu caracter personal
ale Persoanelor vizate, prelucrarea datelor cu caracter personal se face in baza unuia din
urmdtoarele temeiuri legale de prelucrare:

a) consimt@mantul Persoanei vizate;

b) executarea unui contract la care Persoana vizatd este parte sau pentru a face
demersurila cererea Persoanei vizate inainte de incheierea unui contract (de exemplu,
plata salariului de catre Societate, in calitate de Operator, catre angajatii Societdtii, in
calitate de Persoane vizate, ca urmare a executdrii contractului de muncd);

c) indeplinirea unei obligatii legale a Societdtii, in calitate de Operator (de exemplu,
indeplinirea obligatiilor de medicina muncii si cele din domeniul ocupdrii fortei de
muncd si al securitdtii sociale si protectiei sociale, indeplinirea obligatiilor de
cunoastere a clientelei si pdstrare a documentatiei relevante, indeplinirea obligatiilor
de arhivare conform legislatiei specifice etc.);

d) protejarea intereselor vitale ale Persoanei vizate sau ale altei persoane fizice;

e) Indeplinirea unei sarcini de interes public;

f) interesele legitime ale Societdtii sau ale unei pdrti terte, cu exceptia cazului in care
prevaleazd interesele sau drepturile si libertdtile fundamentale ale persoanei vizate,
care necesitd protejarea datelor cu caracter personal, in special cand persoana vizatd
este un copil (de exemplu, prelucrarea de date cu caracter personal necesard in
scopul prevenirii fraudelor).

Cand se prelucreazd date cu caracter personal in baza consimtdmantului Persoanei vizate,
Societatea rdspunde de retinerea inregistrdrii unui asemenea consimtdmant. Societatea
rdspunde de transmiterea cdtre Persoanele vizate a optiunilor pentru a acorda
consimtdmantul si are obligatia sd le informeze si s& se asigure cd se poate retrage
consimtdmaéntul acestora (cénd se utilizeazd ca bazd juridicd pentru prelucrare), in orice
moment.

Cand se solicitd corectarea, modificarea sau distrugerea evidentelor datelor cu caracter
personal, Societatea are obligatia s& se asigure cd aceste solicitdri se gestioneazd cu
respectarea procedurilor interne si legislatiei in vigoare. Societatea are de asemenea
obligatia s& asigure inregistrarea acestor solicitdri.
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Datele cu caracter personal trebuie prelucrate numai in scopul pentru care s-au colectat
initial. In cazul in care Societatea vrea s& prelucreze in alt scop datele cu caracter personal
colectate, si nu are un alt temei legal decat consimtdmantul Persoanei vizate, Societatea are
obligatia s& solicite consimtdmantul Persoanei vizate pentru scopurile secundare (noi). Orice
asemenea solicitare trebuie s& includd scopul initial pentru care s-au colectat datele si de
asemenea scopul/scopurile nou/noi sau suplimentar(e).

Societatea are obligatia sd se asigure cd metodele de colectare se conformeazd cu legea
relevantd, bunele practici si standardele din domeniu.

Utilizare, stocare si distrugere/stergere

Scopurile, metodele, limitarea stocdrii si perioada de stocare a datelor cu caracter personal
trebuie sd fie concordante cu informatiile cuprinse in Informarea privind prelucrarea datelor
personale, comunicatd persoanelor vizate. Societatea are obligatia sd menting
corectitudineq, integritatea, confidentialitatea si relevanta datelor cu caracter personal in
baza scopului de prelucrare. Este obligatorie utilizarea de mecanisme de securitate
corespunzdtoare, elaborate s& protejeze datele cu caracter personal, pentru a preveni ca
datele cu caracter personal sd fie sustrase, utilizate abuziv sau abuzate si pentru a preveni
incdlcarea securitdtii datelor cu caracter personal.

Dezvdluirea cdtre terti

Societatea utilizeazd diversi furnizori de servicii/parteneri comerciali care au acces,
stocheazd, transferd sau in orice alt fel prelucreazd datele cu caracter personal in numele si
pe seama Societdtii. Acesti furnizori de servicii/parteneri comerciali au calitatea de Persoand
imputernicitd de Operator, conform definitiei mentionate mai sus in cadrul Sectivnii 3 -
Definiti.

In aceastd situatie, Societatea se asigurd c& Persoana imputernicitd de operator va aplica
mdsuri de securitate adecvatd pentru a proteja datele cu caracter personal corespunzdtoare
de riscurile asociate (de exemplu, utilizarea abuzivd a datelor cu caracter personal, o
dezvdluire neautorizatd a datelor cu caracter personal, incalcdri ale securitdtii datelor etc).
In acest scop, Societatea va putea utiliza Chestionarul de conformare GDPR pentru persoana
imputernicitd de operator.

De asemeneaq, Societatea incheie cu furnizorul sau partenerul comercial (in calitate de
Persoand imputernicitd de Operator) un contract de prelucrare date, care contine cel putin
clauzele obligatorii prevdzute de GDPR pentru reglementarea raporturilor dintre Operator si
Persoana imputernicitd de Operator. Prin acest contract, Societatea are obligatia sd solicite
furnizorului sau partenerului comercial, ca acesta din urmd sd asigure acelasi nivel de
protectie a datelor cu caracter personal. Furnizorul sau partenerul comercial are obligatia s&
prelucreze datele cu caracter personal numai pentru a indeplini obligatiile contractuale ale
acestuia fatd de Societate si conform instructiunilor documentate ale Societdtii si in niciun alt
scop.
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Atunci cand Societatea prelucreazd date cu caracter personal impreund cu o tertd parte, in
calitate de Operatori asociati, Societatea are obligatia s& specifice In mod explicit in
contractul incheiat cu tertul, respectivele responsabilitdti ale acesteia si ale tertului in ceea ce
priveste indeplinirea obligatiilor care le revin in temeiul GDPR, in special in ceea ce priveste
exercitarea drepturilor persoanelor vizate si indatoririle fiec&ruia privind obligatia de
informare a persoanelor vizate.

In situatia in care Societatea transferd datele cu caracter personal catre o tertd parte, cele
doud entitdti neavand calitatea de Operatori asociati, acest transfer se va realiza de cdtre
Societate in conditii de sigurantd, cu luarea de mdsuri tehnice adecvate si indeplinirea
obligatiilor legale prevdzute de GDPR (de exemplu, obtinerea consimt&dmantului persoanelor
vizate la transfer, dacd este cazul etc.).

Transferul transfrontalier al datelor cu caracter personal

Orice transfer cdtre o tard tertd sau organizatie internationald situatd in afara Spatiului
Economic European (EEA), si in leg&turd cu care Comisia Europeand nu a emis o decizie de
asigurare a unui nivel adecvat de potectie a datelor cu caracter personal in conformitate cu
prevederile GDPR, se va efectua de c8tre Societate cu luarea de garantii adecvate privind
acest transfer, cum ar fi

) clauzele standard de protectie a datelor adoptate de Comisia Europeand in
conformitate cu cerintele GDPR,;

O regulile corporatiste obligatorii, pentru transferurile intra-grup, adoptate de cdtre
grupul din care face parte Societatea conform cerintelor GDPR, dacd este cazul;

D) un cod de conduitd aprobat in conformitate cu cerintele GDPR, insotit de un
angajament obligatoriu si executoriu din partea Societdtii de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate;

(iv) un mecanism de certificare aprobat in conformitate cu cerintele GDPR, insotit de
un angajament obligatoriu si executoriu din partea Societdtii de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate.

Transferul de date cu caracter personal cdtre o tard tertd sau organizatie internationald in
baza oricdreia dintre garantiile mentionate mai sus, se va realiza fard necesitatea autorizdrii
din partea autoritdtii de supraveghere competente.

Dacd niciuna dintre garantiile mentionate mai sus nu pot fi asigurate de cdtre Societate la
data transferului de date, acest transfer de date se va face doar cu autorizarea din partea
autoritdtii de supraveghere competente si cu respectarea cerintelor GDPR.

Indiferent de situatie, entitatea cdtre care se transferd datele cu caracter personal are
obligatia s& se conformeze principiilor de prelucrare a datelor cu caracter personal
prevdzute de GDPR.
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LPrivacy by design” si ,Privacy by default”

Societatea asigurd luarea in considerare a protectiei datelor cu caracter personal incd de la
momentul conceperii (Privacy by design) unei aplicatii sau a unei prelucrdri, prin aplicarea de
mdsuri tehnice si organizatorice adecvate si avand in vedere urmdtoarele elemente:
minimizarea colectdrii datelor in functie de scop, cookie-uri, perioada de stocare, informatiile
furnizate persoanelor vizate, obtinerea consimt@dmantului persoanelor vizate, securitatea si
confidentialitatea datelor cu caracter personal, garantarea rolului si responsabilitdtii pdrtilor
implicate in efectuarea prelucrdrii datelor.

De asemeneaq, Societatea aplicd mdsuri tehnice si organizatorice adecvate pentru a asigura
cd, In mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrdrii (Privacy by default), avand in vedere: volumul de
date colectate, gradul de prelucrare a acestora, perioada de stocare si accesibilitatea lor,
astfel incat datele cu caracter personal sd nu fie accesate, fard interventia persoanei, de un
numdr nelimitat de persoane.

Comunicarea prin aplicatia WhatsApp.

Provident utilizeazd aplicatia WhatsApp exclusiv ca mijloc de contact electronic. Prin
intermediul acestei aplicatii, Provident nu colecteazd si nu prelucreazd date cu caracter
personal. Astfel, utilizatorii sunt rugati s& nu transmitd prin WhatsApp fotografii ale actelor
de identitate, informatii privind imprumuturile contractate sau alte date personale.

Orice date cu caracter personal transmise in mod incidental de cdtre utilizatorii aplicatiei
WhatsApp (inclusiv, dar f&rd a se limita la fotografii ale actelor de identitate, informatii privind
imprumuturile contractate) cdtre Provident nu se stocheazd, arhiveazd sau utilizeazd de cétre
aceastd companie.

DREPTURILE PERSOANELOR VIZATE

Aspecte generale

Atunci cand actioneazd in calitate de Operator, Societatea rdspunde de asigurarea pentru
persoanele vizate a unui mecanism de acces rezonabil pentru a le oferi posibilitatea
persoanelor vizate sd isi exercite drepturile pe care le au in legdturd cu prelucrarea datelor
cu caracter personal ale acestora, respectiv: (i) dreptul de a primi informatii privind
operatiunile de prelucrare a datelor personale care privesc persoana vizatd; (i) dreptul de a
solicita acces la datele cu caracter personal detinute si prelucrate de Societate si de
asemeneaq, (i) dreptul la rectificarea/completarea acestor date dacd acestea sunt
inexacte/incomplete; (iv) dreptul de a se opune prelucrdrii datelor cu caracter personal, in
anumite conditii, inclusiv dreptul de a-si retrage consimt&dmantul acordat; (v) dreptul de a
solicita stergerea datelor cu caracter personal, in anumite conditii; (vi) dreptul de a solicita
restrictionarea prelucrdrilor datelor cu caracter personal, in anumite conditii; (vii) dreptul la
portabilitatea datelor cu caracter personal, in anumite conditii; (viii) dreptul de a nu face
obiectul unei decizii bazate exclusiv pe prelucrarea automatd, inclusiv crearea de profiluri,
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care produce efecte juridice care privesc persoana vizatd sau care o afecteazd in mod similar
intr-o mdsurd semnificativa.

Avand in vedere elementele de noutate aduse de GDPR in raport cu legislatia anterioard de
protectie a datelor cu caracter personal, mai jos sunt prezentate detalii privind dreptul la
portabilitatea datelor si dreptul la stergerea datelor (,dreptul de a fi uitat™).

Portabilitatea datelor

Persoanele vizate au dreptul s& primeascd, la cerere, datele pe care le-au transmis Societdtii
intr-un format structurat, utilizat in mod curent si care poate fi citit automat si s@ transmitd
acele date altui operator, cu titlu gratuit, fard obstacole din partea Societdtii.

Societatea se asigura cd asemenea solicitdri se prelucreazd in termen de maxim o lund, nu
sunt excesive (de exemplu, ale unei persoane vizate care transmite in fiecare zi cereri catre
0 societate) si nu afecteazd drepturile asupra datelor cu caracter personal ale altor persoane
fizice.

Dreptul la stergerea datelor (,dreptul de a fi uitat”)

La cerere, Persoanele vizate au dreptul s& obtind de la Societate stergerea datele cu caracter
personal ale acestora. Atunci cdnd Societatea actioneazd in calitate de Operator si cand
poate da curs actiunii de stergere a datelor personale (neexistdnd alte temeiuri legale pentru
pdstrarea datelor cu caracter personal mentionate in solicitarea de stergere), Societatea va
initia actiunile necesare (inclusiv mdsurile tehnice) pentru a informa tertii, care utilizeazd sau
prelucreazd acele date, sd se conformeze cu solicitarea de stergere primitd de la Persoana
vizatad.

GESTIONAREA RISCURILOR. EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

Aspecte generale

In cazul in care Societatea identificé prelucrdri de date cu caracter personal susceptibile de
a prezenta riscuri ridicate pentru drepturile si libertdtile persoanelor fizice, va efectua o
evaluare a impactului asupra protectiei datelor, in conditiile art. 35 din GDPR.

Evaluarea impactului asupra protectiei datelor se realizeazd anterior colectdrii datelor cu
caracter personal si efectudrii prelucrdrii. Societatea pune accent pe estimarea riscurilor
asupra protectiei datelor din punctul de vedere al Persoanelor vizate, luénd in considerare
cel putin urmd&toarele elemente: (i) natura datelor, (i) domeniul de aplicare, (i) contextul si
scopurile prelucrarii si (iv) utilizarea noilor tehnologii.

Ce presupune o evaluare a impactului asupra protectiei datelor?
In situatia in care Societatea va efectua evaluarea impactului asupra protectiei datelor, se va
asigura c& aceastd evaluare acoperd urmdatoarele aspecte:

» o descriere a prelucrdrii de date efectuate si a scopurilor acesteiq;
» 0 evaluare a necesitdtii si a proportionalitdtii prelucrdrii de date efectuate;
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» o estimare a riscurilor asupra drepturilor si libertdtilor persoanelor vizate;
» mdasurile prevdzute pentru a trata riscurile si a asigura conformitatea cu
dispozitiile GDPR.

Evaluarea impactului asupra protectiei datelor permite:

v' realizarea unei prelucrdri de date cu caracter personal sau a unui produs care
respectd viata privatd;

v/ estimarea impactului asupra vietii private a persoanelor vizate;

v'demonstrarea faptului cd principiile fundamentale ale GDPR sunt respectate.

Cand trebuie efectuatd o evaluare a impactului asupra protectiei datelor?
Evaluarea impactului asupra protectiei datelor este obligatorie, in special in urmdtoarele
cazuri:

(@) unei evaludri sistematice si cuprinzdtoare a aspectelor personale referitoare la persoane
fizice, care se bazeazd pe prelucrarea automatd, inclusiv crearea de profiluri, si care std la
baza unor decizii care produc efecte juridice privind persoana fizicd sau care o afecteazd in
mod similar intr-o md&surd semnificativa;

(b) prelucrdrii pe scard largd a unor categorii speciale de date, mentionatd la articolul 9
alineatul (1), sau a unor date cu caracter personal privind condamndri penale si infractiuni,
mentionatd la articolul 10;

(€) unei monitorizdri sistematice pe scard largd a unei zone accesibile publicului.

d) prelucrdrii pe scard largd a datelor cu caracter personal ale persoanelor vulnerabile prin
mijloace automate de monitorizare si/sau inregistrare sistematicd a comportamentului
acestora;

e) prelucrdrii pe scard largd a datelor cu caracter personal prin utilizarea inovatoare sau
implementarea unor tehnologii noi, in special in cazul in care operatiunile respective limiteazd
capacitatea persoanelor vizate de a-si exercita drepturile;

) prelucrdrii pe scard largd a datelor generate de dispozitive cu senzori care transmit date
prin internet sau prin alte mijloace;

g) prelucrdrii pe scard largd si/sau sistematicd a datelor de trafic si/sau de localizare a
persoanelor fizice atunci cand prelucrarea nu este necesard pentru prestarea unui serviciu
solicitat de persoana vizatd.

Cand evaluarea de impact indicd riscuri ridicate, in absenta unor mdsuri luate de Societate
pentru atenuarea acestora, Societatea va consulta Autoritatea locald de supraveghere
(ANSPDCP) conform cerintelor GDPR.
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ORIENTARI PENTRU STABILIREA AUTORITATII DE SUPRAVEGHERE PRINCIPALE

Necesitatea de a stabili autoritatea de supraveghere principald
Identificarea unei autoritdti de supraveghere principale este relevantd numai dacd
Societatea desfdsoard prelucrarea transfrontalierd a datelor cu caracter personal.

Transferul transfrontalier al datelor cu caracter personal se efectueazd dacd:

a) prelucrarea datelor cu caracter personal se executd de filialele Societdtii cu sediul in
alte state membre;

saqu

b) prelucrarea datelor cu caracter personal care are loc la un sediu unic al Societdtii, in
Uniunea Europeand, dar care afecteazd semnificativ sau poate atecta semnificativ
Persoanele Vizate in cel putin doud state membre.

Dacd Societatea are sedii doar intr-un singur stat membru si activitdtile de prelucrare ale
acesteia afecteazd doar Persoanele vizate din acel stat membru, atunci nu este necesar sd
se stabileascd o autoritate de supraveghere principald. Singura autoritate competentd va fi
Autoritatea de Supraveghere din tara in care Societatea are sediul social (pentru Romania -
ANSPDCP).

RASPUNSUL LA INCIDENTE DE INCALCARE A SECURITATII DATELOR CU CARACTER
PERSONAL

e Atunci cand Societatea afld despre o incdlcare a securitdtii datelor cu caracter
personal, in cadrul Societatii se va desfdsura o investigatie si se vor lua mdsurile
adecvate de remediere, in timp util, conform  SP173 Actiune in cazul accesdrii
neaqutorizate a informatiilor.

Atunci cand existd risc pentru drepturile si libertdtile Persoanelor vizate, Societatea are
obligatia s& notifice autoritdtile competente de protectie a datelor, fard o intarziere
nejustificatd si, dacd este posibil, in termen de 72 de ore.

ORGANIZARE S| RESPONSABILITATI

Responsabilitatea pentru asigurarea prelucrdrii corespunz&toare a datelor cu caracter
personal revine fiecdrei persoane care lucreazd pentru Societate sau cu aceasta si are acces
la datele cu caracter personal prelucrate de Societate.

Domeniile principale de responsabilitate pentru prelucrarea datele cu caracter personal revin
urmdtoarelor roluri organizatorice:
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Directoratul ia deciziile in privinta strategiilor generale ale Societdtii privind protectia datelor
cu caracter personal si le aprobd.

Responsabilul cu Protectia Datelor (Data Protection Officer - DPO), impreund cu
Managerul privind Securitatea Informatiei, Ofiterul privind Securitatea Informatiei sau
orice alt angajat relevant, rdspund de gestionarea programului de protectie a datelor cu
caracter personal si r&spund de dezvoltarea si promovarea politicilor de protectie a datelor
cu caracter personal complete, dupd cum se definesc in fisa postului.

Rolul principal al Responsabilului cu protectia datelor va fi:

v' s8 informeze si s& consilieze Societatea, precum si angajatii acesteia cu privire la
obligatiile existente in domeniul protectiei datelor cu caracter personal;

v' s& monitorizeze respectarea GDPR si a legislatiei nationale in domeniul protectiei
datelor;

v sd consilieze Societatea in legdturd cu realizarea de studii de impact privind protectia
datelor si s& verifice efectuarea acestora;

v' s8 coopereze cu autoritatea pentru protectia datelor si sd reprezinte punctul de
contact in relatia cu aceasta.

Departamentul Juridic impreund cu Responsabilul cu Protectia Datelor monitorizeazd si
analizeazd legile privind datele cu caracter personal si modificdrile regulamentelor,
elaboreazd cerinte de conformare si asistd departamentele comerciale la realizarea
obiectivelor acestora privind datele cu caracter personal.

Directorul Departamentului IT rdspunde de:

e Asigurarea c& toate sistemele, serviciile si echipamentele utilizate pentru stocarea
datelor se conformeazd standardelor de securitate acceptabile.

e Efectuarea verificdrilor si scandrilor periodice pentru asigurarea cd hardware-ul si
software-ul de securitate functioneazd in mod corespunzdtor.

Directorul Departamentului Marketing rdspunde de:

e Aprobarea oricdror declaratii de protectie a datelor atasate la comunicdri, cum ar fi
mesaje de e-mail sau adrese.

e Replicarea la orice intrebdri privind protectia datelor din partea jurnalistilor sau
canalele de mass media, cum ar fi ziarele.

e Dacd este cazul, colaborarea cu Responsabilul cu Protectia Datelor pentru a se
asigura cd initiativele de marketing respectd principiile de protectie a datelor.

Directorul Departamentului Resurse Umane rdspunde de;
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e Imbundtdtirea informdrii tuturor angajatilor despre protectia datele cu caracter
personal ale utilizatorilor.

e Organizarea instruirilor de competentd si informare privind datele cu caracter
personal pentru angajatii care lucreazd cu date cu caracter personal.

e Protectia completd a datelor cu caracter personal ale angajatilor. Acesta are obligatia
s@ se asigure cd datele cu caracter personal ale angajatilor se prelucreazd in scopuri
comerciale legitime ale angajatorului si in functie de necesitdtile acestuia.

Managerul Compartimentului Achizitii rGspunde de inaintarea responsabilitdtilor de
protectie a datelor cu caracter personal c&tre furnizori si imbundtdtirea nivelurilor de
informare ale furnizorilor In privinta protectiei datelor cu caracter personal, precum si
cerintele de transmitere descendentd a datelor cu caracter personal cdtre orice tert utilizat
de un furnizor. Compartimentul de Achizitii are obligatia sd se asigure cd Societatea Tsi
rezervd dreptul de a audita furnizorii.

AUDIT SI RESPONSABILITATE

Departamentul de Audit rdspunde de auditarea modului In care departamentele
implementeazd aceastd Politicd.

Orice angajat care incalcd aceastd Politicd va face obiectul unei actiuni disciplinare si
angajatul poate rdspunde de asemenea din punct de vedere civil sau penal, in cazul in care
conduita acestuia incalcd legi sau regulamente.

CONFLICTELE LEGILOR

Scopul acestei Politici este s& se conformeze cu legile si reglementdrile existente la locatia
sediului si din tdrile in care functioneaz& Societatea. In cazul oricdrui conflict intre aceastd
Politicd si legile si reglementdrile aplicabile, vor prevala acestea din urmda.

AUTORIZARE $I DISTRIBUTIE

Prezenta politicd este autorizatd de cdtre Directorat si se distribuie catre toti angajatii
Companiei. Revizuirea politicii se realizeazd anual sau la schimbarea cadrului de
reglementare.

Incdlcarea prevederilor prezentei politici de catre angajatii Companiei constituie abatere
disciplinard gravd si poate atrage rdspunderea disciplinard precum si rdspunderea materiald
pentru eventualele pagube materiale produse Companiei din vina si in leg&turd cu munca
acestora.
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DESCRIEREA MODIFICARILOR

Modificdrile din reviziile anterioare ale politicii sunt disponibile la adresa:
S\Public\Compliance documents\ARHIVA\Politici
Data intrdrii in

Revizia . Modificari fata de revizia predecentd
vigoare ’

6.0 24 aug.2026 Actualizarea sectiunii 5.2 Informarea persoanelor
vizate” pentru includerea obligatiilor de transparentd
privind  utilizarea prelucrdrii  automatizate si a
activitdtilor de profilare in  contextul ofertelor
personalizate si al deciziilor aferente produselor de

credit, in conformitate cu cerintele CCD Il si GDPR.
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